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Wojskowa Akademia Techniczna — struktura:
« Wydziat Bezpieczenstwa, Loglstyanarzadzanla
« Wydziat Cybernetyki
« Wydziat Elektroniki

— Instytut Systemow Lacznosci
— Instytut Radioelektroniki
— Instytut Systemow Elektronicznych

« Wydziat Inzynierii Lgdowej i Geodezji
« Wydziat Inzynierii Mechanicznej

« Wydziat Mechatroniki, Uzbrojenia 1 Lotnictwa

« Wydziat Zaawansowanych Technologii I Chemi
* Instytut Optoelektroniki




Zadania dydaktyczne

- nauczanie podchorgzych (studentow wojskowych) i studentow cywilnych na
kierunkach:

« Elektronika i Telekomunikacja, specjalizacja: systemy i sieci
telekomunikacyjne, walka radioelektroniczna, systemach bezprzewodowych i
cyfrowych

« Technologie Elektroniczne i Telekomunikacyjne — studia praktyczne w
zakresie wojskowych systemow tgcznosci

- prowadzenie specjalistycznych kurséw wojskowych

O Studenci: 500 +
d Doktoranci: 30

« Kadra: 50 nauczycieli akademickich, w wiekszosci prowadzgcych badania
naukowe

« Granty EDA: udziat w 10 projektach EDA na przestrzeni ostatnich 15 lat

* Projekty (granty): 16 aktualnie budzet projektéw: okoto 90% wszystkich
projektow na Wydziale Elektroniki




Prace Instytutu Systemoéw tacznosci WEL WAT

Projekty Europejskiej Agencji Obrony (EDA):
EUROPEAN LWEILF @2009 Wireless RObust Link for Urban Force Operation (WOLF)

DEFENCE Radiowa facznos¢ dla dziatan w terenie zurbanizowanym

AGENCY

2009 European Secured SOftware Defined Radio (ESSOR)
Europejskie Bezpieczne Radio Programowane

2010 Intelligent Control of Adversary Radio-communications (ICAR)
Inteligentna kontrola tgcznosci radiowej przeciwnika

2010 COgnitive RAdio for Dynamic Spectrum Management (CORASMA)
Inteligentne radio dla dynamicznego zarzgdzania widmem

- o
® _‘9:_:'54 2018 Multi bAnd Efficient Networks for Ad hoc communications (MAENA)
,v"'"\’x" MAENA @ Wydajne sieci wielozakresowe do komunikacji doraznej
Coftanet 2021 SOFtware Defined Tactical and TheAtre NETwork (SOFTANET)
,i\ Zdefiniowana programowo taktyczna sie¢ bojowa
= ‘:_‘\’f;j 5 Wireless sensor Networks for urban Local Areas Surveillance (WINLAS)
(gvg,qja;;) 2021 Bezprzewodowa siec¢ sensoryczna do monitoringu lokalnych obszaréw miejskich

LOR AC@ LOng RAnge COmmunications (LORACO)

2022 t3cznosc dalekozasiegowa

Communications and Radar systems hardened with Artificial Intelligence (CRAI)
2022 Systemy tgcznosci i radarowe wzmocnione sztuczng inteligencja
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Fale radiowe jako medium transmisyjne

Fale radiowe — to fale elektromagnetyczne o czestotliwosci
od 3 Hz do 3 THz (zakres dtugosci fal: od 100 um do 10° km)

propagujace w przestrzeni.
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Nazwa polska SKrot | ¢ estotliwosé |  Diugosé fali Nazwa angielska Skrot
polski angielski

fale niezmiernie dtugie, niezmiernie niska czestotliwosc <3Hz > 10° km . tremendously low frequency TLF
tale dekomggofnetrowe, fal_e ek’s'tremalnle Higle. EDF 3-30Hz 104~ 10°km extremely low frequency ELF
ekstremalnie niska czestotliwosc
fale megametrowe, fale superdtugie, SDF 30 - 300 Hz 10°- 10%km super-low frequency SLF
superniska czestotliwosé
fate hektokliometrowe; fale pitradiugle, UDF | 300-3000Hz | 102-10° km ultra-low frequency ULF
ultraniska czestotliwosc
fale dekakilometrowe, fale bardzo dtugie, _ _ 1890 — 1980
bardzo niska czestotliwose BDF 3-30kHz 10- 100 km very low frequency VLF 3 .
fale kilometrowe, fale dtugie, niska czgstotliwosc DF,Dt,D | 30-300kHz 1-10km low frequency LF POCZQt LQEWOI
fale hektometrowe, fale érednie, érednia czestotliwoéé | SF,Sr,$ | 300 - 3000kHz | 100 - 1000 m medium frequency MF radiokomunikacji
fale dekametrowe, fale krétkie, wysoka czestotliwosc KF, Kr, K 3 -30MHz 10-100m high frequency HF
fale metrowe, fale bardzo krétkie, ;
bardzo wysoka czestotliwosé BKF 30 - 300 MHz 1-10m very high frequency VHF
fale decymetrowe, fale ultrakrétkie, UKF | 300 - 3000 MHz | 100 - 1000 mm ultra-high frequency uHF || 1980 — 2020 r.

ultrawysoka czestotliwosc

fale centymetrowe, fale superkrotkie,

Rozwoj telefonii
komdrkowej (1G-4G)

EHF 1 od 2020.

superwysoka czestotliwosé SKF 3-30GHz 10 - 100 mm super-high frequency SHF
fale milimetrowe, fale ekstremalnie krétkie, 3

ekstremalnie wysoka czestotliwosé EKF 30-300GHz 1-10mm extremely high frequency

fale submilimetrowe, fale niezmiernie kroétkie, NKE 300 - 3000 GHz B bvenierdusiy High fremieney

niezmiernie wysoka czestotliwosc

THF Systemy 5G i 6G

www.wikipedia.org



Ewolucja radiokomunikacji mobilnej

1966 r. — Norwegia (Televerket)

1965 r. — Zwigzek Radziecki
1965 . - Japonia (AMTS) @

1964 r. — Stany Zjednoczone (IMTS) ==

1959 r. — Wielka Brytania (System 1) :\/: z

1952 r. —-Niemcy Zachodnie (A-Netz) [—

=2y 1946 r. — Mobile Telephone Service (MTS) — samochodowe ustugi radiotelefoniczne

w Chicago a nastepnie w innych miastach USA (Motorola, Bell System)
1943 r. — pierwsza przenos$na (plecakowa) radiostacja FM Motorola SCR-300 ,walkie talkie” @

1930 r. — pierwsze komercyjne radio samochodowe, Motorola 5T71
1921 r. — policja w Detroit wprowadzita radiotelefony samochodowe (na pasmo 2 MHz)
1901 r. — Marconi zainstalowat pierwsze urzgdzenie radiotelegraficzne w samochodzie
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6G & beyond
~

56
5G (56) 56 NR — New Radio - 0.

(4.5/4.9G) LTE-A Pro l_t
(4/4.5G) LTE-A — LTE-Advance lt g

4G (3.9/3.95G) LTE — Long-Term Evolution lte

(3.75G) HSPA+ — Evolved High Speed Packet Access
(3.5G) HSDPA/HSUPA — High Speed Downlink/Uplink Packet Access
SG (3G) UMTS — Universal Mobile Telecommunications System

(2.75G) EDGE — Enhanced Data Rates for GSM Evolution
(2.5G) GPRS — General Packet Radio Service _...

.
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- 1990 (2G) 1S-95 — Interim Standard 95 ==1ank
1G ¥ [ ZG (2G) GSM — Global System for Mobile Communications
'j (1G) NTT — Nippon Telegraph and Telephone (analog) = =

(1G) NMT — Nordic Mobile Telephony (analog)
(1G) AMPS — Advanced Mobile Phone System (analog)
(1G) TACS — Total Access Communications System (analog)

A GLOBAL INITIATIVE
3rd Generation Partnership
Project



1981

Pierwsze komercyjne systemy telefonii komorkowej (1G)
pojawity sie w latach 80-tych XX wieku.

Brak kompatybilnosci pomiedzy systemami 1G:

NTT —Japonia, NMT — Skandynawia, Rosja i Europa Wschodnia,
AMPS — Stany Zjednoczone, TACS — Europa Zachodnia.

Technologia: analogowa.
Ustugi: analogowa transmisja gtosu. ©=ENI'ER'I'£L
W czerwcu 1992 r. w Polsce powstata sie¢ Centertel w systemie NMT.

Gestosc abonentow: okoto 2%,
w Skandynawii — okoto 5%.

Waga telefonu: od 100g do 4.5 kg.




Standardy: GMS, GPRS, EDGE.
* Technologia: cyfrowa.

e Ustugi: cyfrowa transmisja gtosu, krotka wiadomos¢
tekstowa (SMS), transmisja prostych danych.

* Waskie pasmo pracy.
» Szybkos¢ transmisji: do 80-100 kbit/s.
* Trzy gtéwne zalety sieci 2G w poréwnaniu z 1G:

— Cyfrowo szyfrowane rozmowy telefoniczne, przynajmniej miedzy telefonem
komaorkowym a komorkowg stacjg bazowsa, ale niekoniecznie w pozostatej czesci sieci.

— Znacznie wydajniejsze wykorzystanie widma czestotliwosci radiowych,
co umozliwia wiekszg liczbe uzytkownikdw na pasmo czestotliwosci.

—  Ustugi transmisji danych dla telefonéw komarkowych,
poczgwszy od wiadomosci tekstowych SMS.
1991



Standardy: UMTS, HSDPA, HSUPA, HSPA+.
* Technologia: cyfrowa.

* Nowe ustugi: ustuga wiadomosci multimedialnych (MMS),
transmisja pakietowa, Internet, transmisja wideo
— ustugi audio i wideo, rozmowy wideo, telewizja mobilna.

e Szerokie pasmo pracy.
* Szybkos$¢ transmisji: do 20 Mbit/s.
e Pobieranie 1-godzinnego filmu HD w 5 godzin.

e Zasoby urzadzen (telefonu/smartfonu):
— pamiec operacyjna do 256 MB,
— karta pamieci do 16 GB.

* Smartfony.

1998

Samsung

CALAXY S ouos




e Standardy: LTE, LTE-A, LTE-A Pro (IMT-Advanced).
* Technologia: cyfrowa.

 Nowe ustugi: obliczenia w chmurz, ustugi gier
sieciowych, szerokopasmowy dostep do Internetu.

* Szerokie pasmo pracy w warunkach mobilnych.
o Szybkos¢ transmisji: do 1 Gbit/s.
* Pobieranie 1-godzinnego filmu HD w 6 minut.

» Zasoby urzagdzen (smartfonu/tabletu):
— pamiec operacyjna do 6 GB,
— karta pamieci do 256 GB.

Tablety.

2008




e Standardy: 5G NR (IMT-2020).
* Technologia: cyfrowa.

e Ultra szerokie pasma pracy w warunkach mobilnych.
» Szybkos¢ transmisji: do 20 Gbit/s.

* Pobieranie 1-godzinnego filmu HD w 6 sekund.

» Zasoby urzagdzen (smartfonu/tabletu):
— pamiec operacyjna do 8 GB,
— karta pamieci do 512 GB.

* Wieksza liczba uzytkownikow i potgczen.

 Nowe ustugi:

communication . Socurity &
'4‘51‘»1‘ H‘un ¢
Utility management
20 1 8 https://ati.ec.europa.eu/news/europe-shaping-5g-vision




Massive-MIMO,
Beamforming,
Millimeter Waves (mm-Waves),

Software Defined Network (SDN),
Network Functions Virtualization (NFV),
Network Slicing,

Cloud Radio Access Network (C-RAN),
Cloud Computing,

Fog Computing,

Non-Orthogonal Multiple Access (NOMA),
Flexible Physical Layer (PHY) Design,
Full Duplex (FD) communications,
Internet of Things (loT), Massive-loT,

Machine-to-Machine (M2M)
communications,

Device-to-Device (D2D) communications,

Vehicular-to-Everything (V2X)
communications,

Radio Resource Management (RRM),
Dynamic Spectrum Access (DSA),
Interference mitigation,

Energy Harvesting (EH) communications,
Visible Light Communications (VLC),
Big Data (BD),

Artificial Intelligence (Al) algorithms &
methods

Machine Learning (ML)
& Deep Learning (DL),

Augmentation Reality (AR)
& Virtual Reality (VR),



Rewolucja 5G & beyond

Enhancement of key capabilities from IMT-Advanced to IMT-2020

User expenenced
Peak data rate datarate
(Gbit's) (Mbit/s)

What 5G is about s

capacaty

" N/
(Mbat/s/m ) IO/

| {
Apps beyond imagination [

: P +

2 S Smart ;)Trrizﬂ?tc mo.\
arkin rity _ Qe
g mobility a g Network #
energy ethaency
Domotics

Spectnum
~¥ efficiency
1

500
“~a Mobality
(km'h)

Smart
wearables

10/ e XY
¥ ¥
Connection density Latency

(devices/km ) (ms)

M 208303

Recommendation ITU-R M.2083-0

Water qualit > '
QEabeyY Car-to-car ] (09/2015)
communication Security &
Surveillance

IMT Vision — Framework and overall
objectives of the future development of
- IMT for 2020 and beyond

Commission

Utility management

https://ati.ec.europa.eu/news/europe-shaping-5g-vision



Rewolucja 5G & beyond

* telefonia komérkowa
* fgcznosc bezprzewodowa radiowa (np. sieci WiFi)

* bezprzewodowe sieci sensoryczne i Internet Rzeczy (loT)

* {3cznosc satelitarna

* fgcznosc przewodowa (np. sieci LAN)

* f3cznosc¢ swiattowodowa (optyczna)
* bezprzewodowa tgcznos¢ optyczna
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Telefonia komorkowa

CELLULAR COMMUNICATION
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Pasma 5G / 6G:

e sub-6 GHz:
— 700 MHz (690-790 MHz)
— 3.6 GHz (3.4-3.8 GHz)
« mm-wave (30-300 GHz):
— 26 GHz (24.2-27.5 GHz)
— 38,43, 60, 73, 90 GHz, ...

* teraherz-wave (300GHz-3THz)
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Ewolucja telefonii komorkowej: 6G & beyond @

O Pod auspicjami 3GPP (The 3rd Generation Partnership Project) rozwijany jest standard 5G NR,
podobny do wczesniejszego 2G/3G/4G.

1 3GPP regularnie publikuje specyfikacje techniczne (TS- Technical Specification) i raporty
techniczne (TR — Technical Report), ktére definiujg nowe lub aktualizujg istniejgce ogdlne
specyfikacje systemdéw komorkowych.

O Specyfikacje sg pogrupowane w wydania (Release), co pozwala na zbudowanie systemu zgodnie z
ewoluujgcym standardem.

d W ten sposdb zapewniona jest mozliwos¢ wspodtpracy pomiedzy urzgdzeniami stacji bazowej a
sprzetem uzytkownika (UE) dla réznych dostawcow, operatorow i krajow.
O Standard 5G jest rozwijany w Rel 15-21.

5G Basic 5G Evolution 5G Evolution
eMBB V2X, NR-U, eMBB, URLLC,
Basic URLLC lloT/TSN, IAB, mMTC features
Positioning
Rel-15 Rel-16 Rel-17 Rel-18 Rel-19 Rel-20 Rel-21

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 20238



Leading 3GPP

evolution of

Ewolucja telefonii komoérkowej: 6G & beyond
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Broadband Wireless Infrastructure UAV

- jak w przysztosci 6G zwiekszy zasieg komunikacji
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Zrédto: M.Malik, A. Kothari, R.A. Pandhare ,, NETWORK SLICING IN 5G: POSSIBLE MILITARY EXCLUSIVE SLICE” 2022 1st International Conference on the Paradigm Shifts in Communication, Embedded Systems, Machine Learning and Signal Processing (PCEMS), IEEE Explore,



EDA CapTech (Capability Technology Areas ) Communication
Information Systems and Networks (w skrdcie: CapTech Information)

trzy warsztaty ,.5G dla obronnosci” (2019-2021),

analiza technologii 5G kluczowych dla zastosowan wojskowych,
analiza potencjalnych przypadkow (scenariuszy) zastosowan militarnych

technologii 5G,

analiza luk technologicznych w cywilnym standardzie 3GPP,opracowanie

biatej ksiegi , Technologie 5G dla obronnosci”.

EUROPEAN
DEFENCE

' AGENCY

L

5G Technologies for Defence




5G w pracach NATO Science & Technology

Organization

SCIENCE & TECHNOLOGY ORGANIZATION \ : I
INFORMATION SYSTEMS TECHNOLOGY PANEL

organization

OTAN

NATO Science & Technology Organization (NATO STO):

* Information Systems Technology (IST) Panel:
— IST-147-RTG on Military Applications of the Internet of Things (2016—2019),
— IST-176-RTG on Federated Interoperability of Military C2 and IoT Systems (2019-2023),
— IST-187-RTG on 5G Technologies Application to NATO Operations (2020-2024),
— IST-220-RTG on NATO Wireless Communications Standards Project (2023-2026),
— IST-ET-126 on 6G Communication (2023-2024).

RTG — Research Task Group — Zadaniowa Grupa Badawcza
ET — Exploratory Team — Zespot Badawczy



5G w pracach NATO Science & Technology

Organization

SCIEN(E & TE(IINOLOGY ORGANIZATION w‘l
IST-147-RTG on I\/IiIitary Applications of the

Internet of Things:

Gtowne cele badawcze:

« Wykazanie w drodze préb weryfikacyjnych wartosci zastosowania Internetu
rzeczy (IoT) w sytuacjach o znaczeniu militarnym.

« Zdefiniowanie architektury lub architektur 10T, ktére mozna zastosowac w
sytuacjach wojskowych, biorgc pod uwage istniejgce architektury 10T
stosowane w innych dziedzinach.

» ldentyfikacja zagrozen zwigzanych z wykorzystaniem komercyjnej technologii N ' "",.,}a
loT w zastosowaniach wojskowych oraz identyfikacja mozliwych srodkow R .
zaradczych lub otwartych wyzwan. e

« Stworzenie sieci wymiany wiedzy na temat wojskowych aspektoéw Internetu
rzeczy, obejmujgcej dziatalnos¢ innych paneli STO badajgcych powigzane
tematy, organéw NATO, srodowiska akademickiego, przemystu (w tym MSP)
oraz inicjatyw finansowanych przez UE i krajowe.




5G w pracach NATO Science & Technology

Organization

s s ewmoroo oo SR
IST-176-RTG on Federated Interoperability of Military C2 and loT

Systems:

Gtoéwne cele badawcze:

« badanie istniejgcych standardy 0T, a takze istniejgce STANAG, architektury i najlepsze praktyki, aby lepigj
zrozumiecC, w jaki sposob integrowac komercyjne i cywilne technologie i rozwigzania 10T z wojskowymi
systemami C2 i logistykg, w szczegolnosci architekturg NATO Federated Mission Networking (FMN).

« Dalsze zdefiniowanie przypadkow uzycia/scenariuszy, interfejsow i praktycznej uzytecznosci rozwigzan
opartych na loT na potrzeby operacji pomocy humanitarnej i usuwania skutkow katastrof (HADR) w
przysztych srodowiskach inteligentnych miast oraz pomoc w budowie odpornosci opartej na wspotpracy.

« Zbadanie wyzwan zwigzanych z odkryciem komercyjnych mozliwosci i ustug loT, biorgc pod uwage
wzgledny brak ich standaryzacji.



5G w pracach NATO Science & Technology

Organization

s s ewmoroo oo SR
IST-176-RTG on Federated Interoperability of Military C2 and loT

Systems:

Gtowne cele badawcze:

« Identyfikowanie wyzwan zwigzanych z bezpieczenstwem i opracowywanie strategii tagodzenia tych wyzwan
w przypadku tgczenia wojskowych infrastruktur C2 i cywilnych infrastruktur 10T oraz podczas
przeprowadzania fuzji danymi pochodzgcych z réznych zrodet informacii.

« Eksperymentowanie i demonstrowanie, poprzez proby sprawdzajgce koncepcje, korzysci i mozliwosci
integracji cywilnych systemow 10T i wojskowych systemow C2, szczegolnie w kontekscie zapewniania
odpornosci opartej na wspotpracy.

« Potencjalne zaangazowanie w dziatania normalizacyjne w przestrzeni cywilnej, na przyktad inicjatywy IEEE
Smart Cities.

« QOrganizowanie warsztatow na konferencjach w celu zaangazowania sie w komercyjne dziatania zwigzane z
loT.



5G w pracach NATO Science & Technology

Organization

NATO ﬁ
C‘h SCIENCE & TECHNOLOGY ORGANIZATION \ X I
DRIV (10RMATION SYSTEMS TECHNOLOGY PANE E‘(L/

IST-187-RTG on 5G Technologies Application to NATO Operations:

Gtowne cele badawcze:

Network Slicing/Software Defined Networking:wieksza wirtualizacja sieci zapewniajgca elastycznosc
jednoczesnego uruchamiania roznych aplikacji na tych samych zasobach sprzetowych. Wiasciwa
segmentacja wycinkow sieciowych i solidne protokoty zapewniajgce ich bezpieczenstwo i bezpieczenstwo w
zastosowaniach wojskowych.

Massive multi-Input multi-Output (MIMO) / Petny dupleks: Lepsza ré6znorodnos¢ przestrzenna i efektywne
wykorzystanie widma. Skuteczne techniki zaktocen i eliminacji szumow.

Ekstremalnie duzy zasieg w obszarach o niskim zageszczeniu: efektywne techniki ksztattowania wigzki i
optymalnego podziatu mocy.

Solidne kody HARQ i kodowanie kanalowe umozliwiajgce ustanowienie bardziej niezawodnych potgczen
dalekiego zasiegu.



5G w pracach NATO Science & Technology

Organization

s s ewmoroo oo SR
IST-187-RTG on 5G Technologies Application to NATO Operations:

Gtowne cele badawcze:

« Mechanizmy bezopieczenstwa: \Wojskowe srodki tagodzgce bezpieczenstwo majgce na celu
usuniecie luk w zabezpieczeniach. Skuteczne techniki tagodzenia zaktécen. Niejawne przebieqi
falowe dla fal milimetrowych do wrazliwej komunikacji wojskowej. We wszystkich wyzej
wymienionych technologiach nacisk bedzie potozony na:

— Opracowanie i identyfikacje scenariuszy wojskowych, ktére prawdopodobnie skorzystajg na mozliwosciach 5G.

— Wykonanie analizy luk w technologii 5G na podstawie obecnych mechanizmow branzowych i okreslenie dodatkowe
wymagania dotyczgce srodkoéw zaradczych na potrzeby dalszych badan, ktore sg specyficzne dla scenariuszy
wojskowych.

— Sledzeniu i przestrzeganiu standaryzacji 5G oraz wprowadzaniu zmian w standardach, jesli jest to wtasciwe i mozliwe.

— Opracowanie wojskowych modele symulacyjne i przeprowadzanie symulacji.



5G w pracach NATO Science & Technology

Organization

s s ewmoroo oo SR
IST-220-RTG on NATO Wireless Communications Standards Project:

Gtowne cele badawcze:

« QOpracowanie niezawodnej, bezpiecznej i trwatej komunikacji dla NATO - celem bedzie stworzenie w ramach
NATO inicjatyw, w ramach ktérych podstawowe dziatania naukowe panelu IST bedg mogty zostac
wykorzystane bezposrednio w opracowaniu standardow komunikacyjnych.

IST-ET-126 on 6G Communication:

Gtowne cele badawcze:

« Poszukiwanie nowych celow w zakresie zdolnosci, ktore sg badane pod kgtem rozwoju 6G, bezposrednio
odnoszgc sie do czesci nowych powstajgcych i1 przetomowych technologii - Emerging and Disruptive
Technology (EDT). Dziatanie bedzie wspieraC zrozumienie przez wojskowg nauke i technike swobodd i
ograniczen, mozliwosci i zagrozen zwigzanych z proponowanymi rozwigzaniami, ktére moga wykraczac daleko
poza komunikacje w miare dalszej konwergencji zdolnosci. Celem tego zespotu badawczego jest dostarczenie
informac;ji do opracowania propozycji dziatan technicznych (Technical Activity Proposal -TAP).
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Uwarunkowania technologiczne -

5 G w zastosowaniach specjalizowanych

- [ CONNECTIVITY | COMPUTING
ENHANCED MOBILE BROADBAND = [=] ‘\ A 2 -
Prg ==y s - -
- = - - et I / ——
> “® [+ &) O e /—\n ™ 4
eMBB 4KBKUHD AR&VR Cloud Gaming Enhanced Mobile .;. <" - -7t Camral Dats Comer CLOUD
10 Gbps Video Media -~ = - - Locat Dats Contar A . N\
ULTRA RELIABLE LOW LATENCY COMMUNICATION T
: Multiple Freq bands N ',’ SOFTWARE DEFINED NS
> 1
A, ‘ — ' e 1
e i ' ' ' A < i st g M
mEn ) Industrial Automation Remote Surgery Selfdriving Vehicles t = j L5 — — ]
> A g . e
e p -, ~ ' ' i - '
s ] ' —
~5 MASSIVE MACHINE TYPE COMMUNICATION ' <1GHz ' ' o%:= : [ P — ~
L 1-6 G Hz ! | — T 1
RSOt Bas Sarver
5 ; 20-300 G Hz ~ L
9= e 8 . g N —— e, ——— -
mMTC URLLC smant
Logistics  Smart clty E""'?Y ln:lculturl
1 million connectionsikm?2 1ms Rutien 19 Ser No___ Feature NS Value Remarks
(a) Density Integer (number) UE per sgkm
(b) Latency Integer (ms) time delay in ms
(c) Mobility low, medium, high Handover process
(d) Availability low, medium, high Frequency Bands
(e) Connectivity eMBB, uRLLC, mMTC  Services

Zrédto: M.Malik, A. Kothari, R.A. Pandhare ,, NETWORK SLICING IN 5G: POSSIBLE MILITARY EXCLUSIVE SLICE” 2022 1st International Conference on the Paradigm Shifts in Communication, Embedded Systems, Machine Learning and Signal Processing (PCEMS), IEEE Explore,

Zastosowania specjalne (zarzadzanie kryzysowe, sterowanie procesami przemystowymi, aplikacje infrastruktury krytycznej) wymagaja odizolowanej i
»wytacznej” sieci komorkowej z ,izolacja” do swiata zewnetrznego.
Domysine ustugi:

*  Push to Talk (PTT),

*  Grupowe PTT

*  Mission Critical PTT z bezpieczng komunikacje typu end-to-end.
Dostosowany QoS (Quality of Service) do obstugi z priorytetami ustugowymi.
Redundancja w sensie naktadania sie pasm komunikacyjnych i wytacznego tacza dosytowego do sieci agregacyjnej np. przez sieci satelitarne, troposferyczne lub
radiolinie szerokopasmowe.



Uwarunkowania technologiczne -

5 G w zastosowaniach specjalizowanych

Kluczowe obszary zastosowan sieci prywatnych 5G

O Sieci produkcyjne/kampusowe lub migracja istniejgcej sieci do nowej generacji
U Transformacja cyfrowa przedsiebiorstw
Q IoT, VR, nadzér wideo

O Diagnostyka Predykcyjna, Cyfrowy Blizniak

Zastosowanie

[Drofilsieei] Opoznienie Transmisja Danych Dostepnosc
: o
AR (W|delo 360°, reczna zdalna kontrola <10 ms >50Mb/s
urzadzen) 99,99 %
Wspodtpraca robotow <1lms 40-250 B 99,9999 %
Kontrola robotow <20ms 15-150 kB 99,999 %
Terminale przenosne <10ms zmienna 99,9 %
AU I >50ms zmienna
[loT 10 000 urzadzen/km?] 99,99 %




5Ql Resource Type Default Priority Packet Packet Example Services
Value Level Delay Error
Budget Rate

100 ms 2 Conversational Voice
20 10

150 ms = Conversational Video (Live Streaming)
40 10

Real Time Gaming, V2X messages.
30 Sl 1()_3 Electricity distribution — medium voltage, Process
automation monitoring

- 300 ms o~ Non-Conversational Video (Buffered Streaming)
GBR Mission Critical user plane Push To Talk voice (e.g.
2
7 75 ms 10 MCPTT)
Non-Mission-Critical user plane Push To Talk voice
100 ms 10°
20
67 100 Mission Critical Video user plane
15 ms 10°




5Ql Resource Type Default Priority Example Services
Value Level

100 ms 2 Conversational Voice
20 10

150 ms E Conversational Video (Live Streaming)
40 10

Real Time Gaming, V2X messages.
30 S 10'3 Electricity distribution — medium voltage, Process
automation monitoring

= 300 ms 10—6 Non-Conversational Video (Buffered Streaming)
GBR Mission Critical user plane Push To Talk voice (e.g.
2
7 75 ms 10 MCPTT)

Non-Mission-Critical user plane Push To Talk voice

100 ms 10
20

67

Mission Critical Video user plane

15 100 ms 10-3




Prywatne sieci LTE 4.5/5G spetniajgce wymagania aplikacji zarzgdzania kryzysowego:

e wysoka dostepnosc (nadmiarowosc lokalna/geograficzna), autonomiczna lub federacyjna

e  priorytetyzacjaruchu - ustugi gtosowe, wideo, dane i loT

e ustuga transmisji danych LTE/5G o niskim opdzZnieniu

e ustugigtosowe oparte na IMS (VoLTE)

e CAT-Mi NB-loTdla zorientowanej maszynowo komorkowej ustugi transmisji danych;

e  Wiadomoscirozgtoszeniowe ostrzegawcze i awaryjne;

e ustugi PTT (Push-To- Talk), aplikacje o znaczeniu krytycznym (MCX) obstugujgce gtos w trybie push-to-talk
(MCPTT), wideo w czasie rzeczywistym (MCVideo) i transfer danych w czasie rzeczywistym (MCData);

e  Ustuga Multimedia Broadcast Multicast Service (eMBMS); =

e  Geolokalizacja uzytkownikow;

e  Mozliwosc aktualizacji oprogramowania 5G NSA i SA.

ATHONET



Rozwigzania sieci prywatnej 4/5G firmy Athonet —

architektura

\\ \ /.~ \ A “\ /. WebGUI D
é é é SNMP

~ SIP —

LOCATION |

SERVICES

5G-SA

4 vCPUs, 8GB RAM
8 vCPUs, 8GB RAM
16 vCPUs, 8GB RAM

8vCPUs, 8GBRAM
16 vCPUs, 16GB RAM
32 vCPUs, 32GB RAM

MATHONET




Przenosne rozwigzanie taktyczne CUBE

oparte na rozwigzaniu makrokomorkowym z jednym lub

wieloma sektorami

dedykowany niezawodny zasieg pojedynczo lub
wielolokalowy

profilowanie uzytkownikow: gwarantowany dostep,
przepustowosc, priorytet

zasieg do 10 km od centrum komarki

obstuga do 1000 jednoczesnych potgczen
Komunikacja: gtosowa, danych i wideo

Mozliwosci Push-To-Talk

Mobility Gateway kieruje lokalnie caty ruch lokalny i
optymalizuje wykorzystanie sieci szkieletowej (przez
Swiattowdd, satelite, DSL, MW)

Funkcjonalnosci mobilnosci i fgczenia

Szybkie wdrozenie i przyjazne dla IT zarzadzanie

MATHONET

Petna sie¢ LTE w przenosnej walizce — Small ManPack

e do taktycznych i szybkich aplikacji o znaczeniu krytycznym

e przypadki uzycia: rzgdowe, taktyczne

e zintegrowana mata komorka LTE do 5+5 W

e zasieg 1000 metrow

e do 400 jednoczesnych ses;ji

e akumulatory do 6 godzin autonomicznej pracy

* komunikacja: gtosowa, danych i wideo

* mozliwosci Push-To-Talk

e samodzielny, federacyjny lub potgczony przez dowolny
backhaul (np. satelity)

* kompatybilny ze standardowymi telefonami, tabletami,
kluczami sprzetowymi
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Standard Operator  PRIMO Gateway
LTE Base station

Pierwsza prywatna sie¢
LTE Smartgrid (Enel) Faza 1
-2011

ATHONET

Wymaganie

Bardzo niskie
opdbznienia
Niezawodna sie¢ - 12
ms op&znienia RTT

Problem

Alternatywne rozwigzanie
bezprzewodowe miato:

duze opdznienie
jitter

duzg ztozonosé

Rozwigzanie

Zwirtualizowana sie¢ Edge
Core firmy Athonet

Wysoka niezawodnos¢
architektury rozproszonej
geograficznie

Wysoka wydajnosé
Bardzo mate opdznienia

Wieloregionalna



Charakterystyka wybranych implementacji

Wymagania Problem Rozwigzanie

Przeno$ne i przenos$ne Zasieg i przepustowosé »Zwinna”,
rozwigzania taktyczne LTE tacznosci krytycznej zwirtualizowana siec Edge
Core

Ystem tacznosci Krytycznej LTE
dla francuskich sit bezpieczeristwa

Centralne dedykowane
rozwigzanie Mobile Core

PCSt Wytrzymata, przenosna
orm infrastruktura

2019

tatwa do integracji
infrastruktura tacznosci
krytycznej

MATHONET



Navy - wewnetrzna i zewnetrzna
sie¢ LTE
2018

M ATHONET

Wymagania

Prywatne i bezpieczne rozwigzanie
LTE na okretach wojennych
wykorzystywane do komunikacji
gtosowej, wideo, danych i m2m

W petni redundantna konfiguracja
Zasieg wewnetrzny
Pokrycie poktadu zewnetrznego

Parasol zewnetrzny do 15 km do
taczenia helikopterow, drondw i
todzi szturmowych

Problem Rozwigzanie

Rozwigzanie ,mission critical” Sprawna, zwirtualizowana sie¢
Edge Core Network firmy
Duze obszar pokrycia Athonet
zaSI(?glem sygnatu Petne ustugi EPC, IMS, eMBMS
uzytecznego i PTT

EPCi eNB zapewniaja
nadmiarowos¢ lokalng i
geograficzng (rufa i dziéb),
podwdjny pierscien optyczny.

Zasieg wewnetrzny z SISO,
zasieg zewnetrzny z MIMO

Szeroki zasieg parasola
zewnetrznego



Paryskie lotniska
Top 5 europejskich lotnisk

M ATHONET

Wymagania

Szerokopasmowy dostep do
nadzoru wideo

Rejestracja bagazu
Operacje lotnicze
Push-to-talk

Priorytetowa komunikacja z
personelem

Problem

Ztozonos¢ zasiegu WiFi

Zageszczenie widma WiFi
Zarzadzanie priorytetami
dostepu dla
uzytkownikow

Niezawodnos¢
i kontrola

Rozwigzanie

Athonet EPC

Zapewnienie
profesjonalnych
standardéw IT

Samodzielne wdrazanie
Samodzielne zarzadzanie

Proste i ekonomiczne
rozwigzanie



L Sieci prywatne 5G w dedykowanym pasmie 3800-4200 MHz bedg
mogty komercyjnie ruszac juz w wakacje. Konsultacjom poddajemy
wtasnie Plan Zagospodarowania Czestotliwosci, ktory ten zakres
przeznacza na sieci lokalne — jako jedni z pierwszych w Europie.

O Kazdy podmiot moze wnioskowac o bloki o szerokosci stanowigce
wielokrotnosc¢ 10 MHz, ale w sumie nie wiecej niz o 100 MHz;

O jeden podmiot moze wnioskowac o pasmo na obszarze maksymalnie 20

gmin;

U zakres 3800-3900 MHz bedzie przeznaczony tylko i wyltqcznie dla

Jednostek Samorzqdu Terytorialnego i tylko na realizacje ich
wtasnych potrzeb;

O uzytkowanie pasma bedzie mozliwe na podstawie pozwoleri radiowych

na zasadzie ,first come, first served”

U

zakres 3900-4200 MHz planujemy przeznaczyc dla innych podmiotow
nie bedgcych Jednostkami Samorzgdu Terytorialnego;

pozwolenia bedg wydawane na wykorzystywanie urzgdzen matej lub
sredniej mocy

pozwolenia dla stacji matej mocy bedg pozwalaty na lokowanie
dowolnej liczby stacji w promieniu 50 metrow od wyznaczonego
punktu. Pozwolenia dla stacji sredniej bedg obejmowaty pojedynczg
stacje bazowg;

ze wzgledu na ochrone pasma powyzej 4200 MHz, w ktorym pracujg
radiowysokosciomierze wykorzystywane szeroko w lotnictwie,
wykorzystanie urzgdzen sredniej mocy (outdoor) nie bedzie mozliwe w
zakresie 4000-4200 MHz;

Jjezeli podmiot bedzie wykorzystywat siec tylko i wytgcznie na swoje
potrzeby, to zgodnie z obowiqzujgcg ustawq o optacie skarbowej kazde
pozwolenie kosztowac go bedzie jednorazowo 82 zt jezeli bedzie
swiadczyt publiczne ustugi telekomunikacyjne — 1939 zt;

0 Urzgdzenie matej mocy: 21/31 dBm
o Urzgdzenia sredniej mocy : 39/49 dBm



Obecnie jestesmy swiadkami rewolucji zachodzgcej na rynku
telekomunikacji cywilnej zwigzanej z wprowadzeniem standardu 5G w
sieciach mobilnych.

Zastosowanie kilku nowych technologii telekomunikacyjnych w sieciach 5G,
przyczynito sie do istotnego wzrostu efektywnosci swiadczonych ustug
telekomunikacyjnych.

Prywatne sieci 5G zapewniajg dedykowang infrastrukture komunikacyjna
dla instytucji wymagajgcych separowanych zasobow, ktére dajg mozliwosé
niezawodnej i bezpiecznej grupowej komunikacji szerokopasmowej,
organizacji zamknietych grup uzytkownikow oraz dostepu do wielu klas
ustug o réznych parametrach jakosciowych i wydajnosciowych.
Wykorzystujgc prywatne sieci 5G mozliwa jest organizacja tgcznosci na
terenach prowadzenia operacji kryzysowych, misji i dziatan wymagajgcych
wspotpracy stuzb zarzadzania kryzysowego i sit uczestniczgcych we
wspolnych akcjach.

Organizacja infrastruktury komunikacyjnej z wykorzystaniem sieci 5G jest
atrakcyjng wyborem w miejscach pozbawionych statej telekomunikacyjnej
Swiattowodowej.

Standaryzacja 3GPP oraz prace EDA i STO NATO przyczyniajg sie do wzrostu
efektywnosci, niezawodnosci, bezpieczenstwa i pewnosci dziatania
prywatnych sieci 5G.
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