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Mohilne Urzadzenie tacznosci Krytycznej
— premedium DGT na sytuacje kryzysowe

Marcin Chata

W trakcie XXVII Miedzynarodowego
Salonu Przemystu Obronnego w Kielcach
firma DGT Sp. z0.0. zaprezentowata jedno
ze swoich najnowszych urzadzen, ktére
moze zrewolucjonizowac systemy
tacznosci krytycznej w Polsce.

llustracje w artykule DGT.

anim opiszemy system bedacy tematem
Z niniejszego artykutu, nalezatoby wyjasnic¢

co to jest infrastruktura krytyczna (IK)
i stanowigca jedna z jej czescitacznose krytyczna,
orazdlaczego jest tak istotna dla bezpieczenstwa
panstwa.

W Polsce podstawa prawng do zajmowania sie
kwestig IK jest, przyjeta przez Sejm 26 kwietnia
2007 r, Ustawa o zarzadzaniu kryzysowym
(Dz.U. 2007 nr 89 poz. 590). Zgodnie z nig przez po-
jecie IK rozumie sie systemy i wchodzace w ich
sktad, powigzane ze sobg funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje
oraz ustugi kluczowe dla bezpieczenstwa paristwa
i jego obywateli, jak tez stuzace do zapewnienia
sprawnego funkcjonowania organéw administra-
qji publicznej, a takze instytudji i przedsiebiorcéw.
Na szczeblu parfstwa ochrona IK koordynowana
jest przez Rzadowe Centrum Bezpieczeristwa.
Sposroéd wspomnianych powyzej ustug facznose
uznawana jest za jedng z najistotniejszych, zwfasz-
cza jesli mowa o wspomnianej juz tacznosci kry-
tycznej. Pod tym pojeciem nalezy rozumiec¢ sys-
tem  zapewniajacy mozliwos¢  utrzymania
permanentnej, niezakibconej komunikacji i wy-
miany danych bez wzgledu na panujaca w kraju
sytuacje. Aby system lub urzadzenie mogto by¢
okreslane mianem krytycznego, musi by¢ catkowi-
cie niezalezne od zewnetrznych organdw, innymi
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stowy kazdy z jego elementéw musi by¢ wiasno-
4cig lub by¢ zarzadzanym przez uzytkownika da-
nego systemu. Stad np. tacznos¢ komdrkowa nie
moze by¢ traktowana jako krytyczna, gdyz o ile
sam telefon jest zwykle nasza witasnoscia, to cata
infrastruktura nalezy do firm zewnetrznych, ktére
moga albo jg wytaczy¢, albo tez utrudnic korzysta-
nie z niej (celowo lub przypadkowo w wyniku
przecigzenia nadajnikéw). W Zyciu codziennym
druga z wymienionych sytuadji jest powszechnie
spotykana chocby w okresie noworocznym, kiedy
bardzo duzo oséb usituje jednoczesnie wystac zy-
Czenia, przeciazajac siec i znacznie ograniczajac jej
funkcjonalnosc.

O tym, jak bardzo niebezpieczna moze by¢ utrata
facznosci, Swiadczy¢ moze przypadek Holandii.
24 czerwca tego roku doszio do powaznej awarii sie-
ci telekomunikacyjnej w tym kraju. W jej efekcie nie
tylko utracono taczno$¢ w relacjach obywatel-oby-
watel, ale i sparalizowana zostata facznos¢ awaryjna,
w tym m.in. numer alarmowy 112. W zwigzku z ta
sytuacja na ulice holenderskich miast wystani zostali
wszyscy dostepni policjanci i strazacy, ktérzy mogli-
by w razie zagrozenia wykorzysta¢ swoje systemy
facznosci do koordynowania dziatar. Do dzisiaj nie
wiadomo, czy awaria ta miafa podtoze wyfacznie
techniczne, czy tez byta skutkiem cyberataku, nie-
mniej udowadnia, jak duze znaczenie ma koniecz-
nos$¢ utrzymywania permanentnej t3cznosci.

Krétko o DGT

Majaca swoja siedzibe w Straszynie pod Gdan-
skiem, DGT Sp.z 0.0. powstata w 1991 r.i do dzisiaj
swoje dziatanie opiera w 100% na polskim kapitale.
Jest firmg w petni niezalezng, samodzielnie kon-
struuje urzadzenia i systemy, wytwarza oprogra-
mowanie, dysponuje takze witasnym zakfadem
produkcyjnym. Juz w roku powstania DGT wpro-
wadzita na rynek catkowicie polska, cyfrowa cen-
trale abonencka DGT 3450. Pierwsze instalacje tej
centrali miaty miejsce w wojsku. Pozytywne opinie
i uzyskane swiadectwa homologadji sprawity, ze
w nastepnych latach centrale DGT wraz z aparata-
mi systemowymi, urzadzeniami zwielokratniajacy-
mi i transmisyjnymi sg chetnie wybierane do roz-
budowy i unowoczesniania systemu tgcznosci
stacjonarnej w Sitach Zbrojnych RP — od szczebla
jednostki wojskowej, poprzez Garnizonowe Wezty
tacznosci/Regionalne Wezty tacznosci na Centrali
Miedzygarnizonowej w Warszawie korfczac. Sta-
cjonarne i mobilne systemy facznosci DGT prze-
znaczone dla wojska, przystosowane do pracy
w taktyczno-operacyjnych systemach facznosci
i informatyki, s3 zgodne z normami militarnymi
oraz spetniajg wymagania interoperacyjnosci
z systemamitacznosci NATO. Sukcesy firmy zaczety
nabiera¢ tempa wraz z nastaniem nowego mille-
nium. Juz w 2000 r. swietowano przytaczenie do
central opracowanych przez DGT milionowego
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abonenta. Dwa lata pdzniej system dyspozytorski
DGT zainstalowany zostat w elektrowni jadrowej
Zaporoze na Ukrainie. W 2003 r. zaprezentowano
pierwsza generacje systemu facznosci dyspozy-
torskiej DGT-MCS, integrujacego srodki facznosci
radiowej i przewodowej, ktéry do dzisiaj jest sztan-
darowym produktem straszyriskiej firmy. Od
2006 . spdtka intensywnie rozwija grupe produk-
téw realizujgcych niezawodng, bezprzewodowa
transmisje danych do réznych zastosowan. Urza-
dzenia te wykorzystywane s3 m.in. przez najwiek-
szych w Polsce dystrybutoréw energii elektrycz-
nej. W 2011 r. firma DGT przystapita do realizacji
ogolnopolskiego projektu obstugi numeru alar-
mowego 112. Dostarczyta sprzet tacznosci do 17
Wojewddzkich Centréw Powiadamiania Ratunko-
wego. Do dzis system ten jest rozbudowywany
o nowe ustugi. Rocznie obstuguje on ponad
20 min potaczen. Wszystkie sg rejestrowane i archi-
wizowane. DGT jest takze platynowym partnerem
firmy Motorola, swiatowego specjalisty w dziedzi-
nie facznosci krytycznej.

Na poczatku byt DGT PTT Connect...
Jednym z wielu opracowanych przez firme DGT
produktéw jest system komunikacji grupowej
DGT PTT Connect (PTT - Push-to-Talk), dziataja-
cy w standardzie PoC (Push-to-Talk over Cellular),
ktéry wykorzystuje smartfony z systemami An-
droid lub jOS i wyspecjalizowang aplikacje, ktéra
czyni z nich urzadzenia o mozliwosciach poréw-
nywalnych lub nawet wiekszych od zaawanso-
wanych terminali innych aktualnie dostepnych
systemow facznosci. DGT PTT Connect umozli-
wia realizacje wszystkich funkgji dostepnych dla
systemow trunkingowych (z wyjatkiem zapew-
nienia statusu tacznosci krytycznej), nie wymaga
przy tym budowy jakiejkolwiek specjalnej infra-
struktury i praktycznie nie ma ograniczer geo-
graficznych (rejon dziafania zawezony jest do-
stepnoscig sieci GSM). Jednak wykorzystanie
urzadzenia bedacego tematem niniejszego ar-
tykutu umozliwi catkowite zniesienie obu tych
ograniczen, o czym dalej. Dzieki zainstalowanej
w smartfonie aplikagji, uzytkownik moze wyko-
nywac zarowno pofaczenia indywidualne, gru-
powe, jak i priorytetowe, a takze wysyta¢ wiado-
mosci tekstowe i multimedialne.

Tylko w tym roku system ten otrzymat dwie na-
grody w tym: Laur Graniczny, nagrode Komen-
danta Gtéwnego Strazy Granicznej i Brazowa
Gwiazde Policji, czyli nagrode Komendanta
Gtéwnego Policji.

Mimo wielu zalet i korzysci, jak réwniez zadowo-
lenia uzytkownikéw, popartych wieloletnim okre-
sem eksploatacji, ze wzgledu na wykorzystywanie
smartfondw oraz infrastruktury GSM, sam DGT
PTT Connect nie moze by¢ traktowany jako sys-
tem tacznosci krytycznej. Stad tez DGT, po suge-
stiach uzytkownikéw, zdecydowat sie przystapic
do prac nad urzadzeniem, ktére dzisiaj mamy oka-
Zje zaprezentowac.
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Mobilne Urzadzenie kacznosci Krytycznej w odmianie plecakowej (przeno$nej) gotowe do dziatania. Umieszczone we-
wnatrz cywilnego plecaka, uniemozliwia wytowienie operatora z ttumu, zapewniajac najwyzszy poziom dyskrecji dziatan.

Mobilne Urzadzenie tacznosci Krytycznej (MUEK)
to uniwersalne urzadzenie zapewniajace krytycz-
na facznos¢ grupowa typu PTT. Poprzez brame
ROIP (Radio over IP) umozliwia podtgczenie wielu
urzadzen wykorzystujacych rézne systemy i rézne
sieci, a zaimplementowane oprogramowanie za-

pewnia sprawne, skuteczne i w petni automatycz-
ne przenoszenie kanatu transmisji pomiedzy nimi,
tak by mozliwe byto podiaczenie sie do infrastruk-
tury IP. Ma to na celu mozliwos$¢ potaczenia z syste-
mami telefonicznymi typu VOIP lub PBX, systema-
mi facznosci dyspozytorskiej (np. DGT MCS) badz

MULK w petnej krasie. Wyraznie wida¢ anteny nadawcze, a takze komercyjny powerbank (zainstalowany w gérnej czesci urza-
dzenia). Cato$¢ znajduje sie w kompaktowej, odpornej na uderzenia, walizce transportowej o wymiarach 305x270x144 mm.
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Schemat ideowy prezentujacy wykorzystanie MUEK przez cztery zespoty operacyjne, dziatajace w czterech réznych
miejscowosciach. W kazdej znajduje sie przynajmniej jeden operator opisywanego urzadzenia, zapewniajacy bramke

dla pozostatych uzytkownikow.

aplikacjg na smartfony typu DGT PTT Connect
(urzadzenie ma wbudowanego klienta tego syste-
mu). Z urzadzeniem potaczy¢ mozna: radio cyfro-
we (reczne lub samochodowe) dowolnego pro-
ducenta (Motorola, Hytera, Kenwood, Excera itp),
pracujace w kazdym z dostepnych systeméw (np.
TETRA, DMR, NXDN i P25), radio analogowe, dwie
niezalezne sieci komdrkowe, pomiedzy ktorymi
przetaczanie nastepuje w przypadku stabej jakosci
lub niedostepnosci jednego z operatoréw (natyw-
nie wykorzystywana jest sie¢ 4G LTE, zachowano
jednak petng kompatybilnos¢ wsteczng z sieciami
2G i 3G; nie ma takze wiekszego problemu z do-
stosowaniem urzadzenia do obstugi, bedacej do-
piero w fazie opracowywania, sieci 5G). Urzadzenie
wykorzystuje takze sie¢ WiFi, ma mozliwos¢ podia-
czenia do sieci stacjonarnej (Ethernet) oraz umozli-
wia ustanowienie pofaczenia satelitarnego. Firma
zapewnia niemalze dowolng mozliwos¢ kombina-
¢ji kompatybilnych urzadzer zgodnie z zyczeniem
zamawiajgcego, w tym np. dodatkowe modemy
pracujace na wydzielonych dla danego podmiotu
czestotliwosciach (obecnie prace nad stworze-
niem systemu facznosci krytycznej w oparciu
o sie¢ LTE, pracujacg na czestotliwosci 450 MHz,
prowadzi jedna z polskich grup z branzy energe-
tyczne)).

Podczas codziennej eksploatacji, gdy wszyst-
kie z wymienionych powyzej kanatéw sg do-
stepne, domysinym jest system cyfrowej tgczno-
$ci radiowej. W przypadku zaniku sieci radiowej
urzadzenie automatycznie przeniesie transmisje
do jednej z dwdch dostepnych sieci GSM. Ich
dostepnos¢ oraz jakos¢ oferowanych parame-
tréw jest automatycznie monitorowana przez
urzadzenie, i gdy nastapi zanik lub znaczace
ostabienie jednej z nich, MUK przeniesie trans-
misje na druga. Gdy zaistnieje sytuacja, w ktérej
nie bedzie dostepna ani sie¢ radiowa, ani tez
sie¢ GSM Zzadnego z obu operatoréw, urzadze-
nie automatycznie przekieruje potaczenie na
kanat tacznosci satelitarnej lub tez inny dostep-
ny. Bez wzgledu jednak na sytuacje w eterze,
operator w dowolnej chwili, za pomoca prze-
facznika, moze wymusi¢ przeniesienie transmisji

z sieci radiowej na GSM bad? tez przejs¢ na tacz-
nos¢ analogowa. Funkcjonalno$¢ taka zapewni
petna redundancje systemdw tacznosci, co ozna-
cza, ze w przypadku klesk zywiotowych badz tez
ataku terrorystycznego, dopoki istnieje choc je-
den z wymienionych wcze$niej kanatéw taczno-
$ci, MUEK zapewni przeniesienie transmisji do
niego. Uwzgledniajac rosngce zagrozenie cyber-
terroryzmem, DGT oferuje mozliwos¢ zaimple-
mentowania uktaddw szyfrujacych z wykorzysta-
niem zaréwno 128-bitowego, jak i 256-bitowego
klucza w standardzie AES (Advanced Encryption
Standard), wykorzystujacego algorytmy Rijnda-
ela. Dzieki wbudowanemu hotspotowi, opera-
tor MUK moze w kazdej chwili uruchomic¢ wta-
sng sie¢ WiFi, umozliwiajac tym samym dostep
do sieci wiekszemu gronu uzytkownikéw wypo-
sazonych w terminale lub smartfony z zainstalo-
wang aplikacja DGT PTT Connect. Jedli z kolei
wspotpracujace ze sobg zespoty operacyjne nie
zdecyduja sie na wykorzystanie smartfondw,
pozostajac przy ,klasycznych” radiotelefonach,
opisywane urzadzenie zapewni wzajemna tacz-
nos¢ z wykorzystaniem szyfrowanego, cyfrowe-
go potaczenia. Tego typu rozwigzanie umozliwi
synchronizacje dziatania wielu grup operuja-
cych w réznych lokalizacjach bez wzgledu na
odlegtos¢ jaka ich dzieli, zaréwno w kraju, jaki za
granica. Jednym z najlepszych przyktadow wy-
korzystania MULK jako retranslatora jest bez
watpienia konieczno$¢ utrzymania facznosci
w konwoju transportujagcym tadunki pomiedzy
dwoma oddalonymi od siebie punktami (np.
wzdtuz granic Polski). Innym moze by¢ np. po-
trzeba ustanowienia sprawnej komunikacji gru-
powej w przypadku koniecznosci skoordynowa-
nego dziatania w wielu oddalonych od siebie
lokalizacjach.

MUEK wyposazony jest takze w modut syste-
mu GPS, co umozliwia przekazywanie pozycji
operatora do systeméw mapowych, a takze wy-
korzystywany jest w przypadku aktywowania
funkgji alarmowej, specjalnym przyciskiem lub
automatycznie w chwili zastabniecia operatora
lub jego zranienia tzw. Man Down i Lone Worker.

Inicjalizacja nastepuje, gdy zainstalowany
w smartfonie Zyroskop odnotuje nagta zmiane
swojego potozenia mogaca sugerowac upadek.
Wywotany w ten sposéb alarm przesytany jest
na wszystkich dostepnych kanatach z podaniem
m.in. pozycji geograficznej.

Dodatkowg ustuga opisywanego urzadzenia
jest takze wspdtpraca z mobilnym systemem dys-
pozytorskim, w ktérym osoba dowodzaca opera-
Cja ma mozliwos¢ sprawdzenia na mapie pozydji
wszystkich  uzytkownikéw MUK i nawigzania
Z nimi facznosci grupowej lub tez indywidualne.
Dzieki kompatybilnosci z DGT PTT Connect mozli-
we jest takze przesytanie wiadomosci tekstowych,
wykorzystujac przy tym dowolny dostepny w da-
nej chwili kanat transmisji.

Samo urzadzenie dostepne jest w dwoch od-
mianach: przewoznej (instalowanej w pojazdach)
i przenosnej (plecakowej). W tym drugim przy-
padku ma ono posta¢ niewielkiej walizeczki
o wzmocnionej konstrukcji o wymiarach
305%270x144 mm i masie 3,5 kg. Zaopatrzone
jest w ukryte wewnatrz anteny i zasilacz w posta-
-ci komercyjnego power-banku o pojemnosci
20 000 mAh, co umozliwia nieprzerwang prace
urzadzenia przez ok. 16 godzin. Jednostke steruja-
€3 wyposazono w czterordzeniowy procesor
ARM. Catos¢ miesci sie wewnatrz ,cywilnego” ple-
caka o pojemnosci ok. 27 litrow (wymiary ok.
530%250%250 mm), ktéry pozbawiony jest jakich-
kolwiek oznaczen, co umozliwi operatorowi wto-
pienie sie w otoczenie w przypadku potrzeby za-
chowania jak najwiekszej dyskrecji. W odmianie tej
wykorzystywana jest dodatkowa facznosé blueto-
oth, ktéra umozliwia podtgczenie szeregu akceso-
riow zewnetrznych, w tym: elementéw nadaw-
czych, ktorymi moga by¢ np. standardowy
mikrofonogtosnik, tzw. gruszka (w przypadku
wersji przewoznej w odmianie ,kablowej"), zestaw
stuchawkowy lub zestaw kamuflowany z petlg in-
dukowang umieszczong pod ubraniem, gdy wy-
magana jest skrytos¢ dziatania.

Obecnie w Polsce nie ma jednorodnego syste-
mu facznosci krytycznej, zapewniajgcego pokrycie
catego terytorium panstwa, a kazda ze stuzb wyko-
rzystuje wiasny. Najbardziej rozwiniety jest, wyko-
rzystywany przez Policje, a opracowany przez
Europejski Instytut Norm Telekomunikacyjnych
(ETS), system o nazwie TETRA (TErrestrial Trunked
Radio, poprzednio TransEuropean Trunked RAdio).
We wrzedniu tego roku zainicjowano wdrazanie
go w 13 miastach wojewddzkich. Mimo Ze to krok
w zdecydowanie dobrg strone, to nalezy pamie-
ta¢, ze nawet po zakonczeniu tego procesu system
ten w dalszym ciaggu nie bedzie ogdlnokrajowy,
a jedynie strefowy. Zaprezentowane pokrétce Mo-
bilne Urzadzenie tacznosci Krytycznej bedace, co
warto podkresli¢, pierwszym tego typu urzadze-
niem polskiej produkgji, moze sta¢ sie swoistym
spoiwem, zapewniajgcym interoperacyjnos¢ po-
miedzy wszystkimi obecnie eksploatowanymi sys-
temami. [
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